== Microsoft Security

Microsoft Secure Score;

Identifique e melhore a posicao
de seguranca atual da empresa.

u source




Cenario de cyberattacks em pequenas e medias empresas

“Alguém foi enganado pelo e-mail do CEO e usou o
cartao corporativo para enviar cartdes-presente do
iTunes. Perdemos cerca de US$ 5.000.”

— Cliente « 150 funcionarios

“A Unica razao pela qual detectamos foi que era um
pedido de venda de 6 digitos e nossos pedidos de

venda sao de 7 digitos.”
— Cliente « 250 funcionarios

“Eles conseguiram a senha de alguém e enviaram um e-
mail para nosso CFO, que enviou a transferéncia
eletronica de $ 40.000.”

— Cliente « 150 funcionarios

$108K

1/3 de todos os ataques
cibernéticos sao
direcionados a pequenas
empresas.!

das pequenas empresas
que sofreram um ataque
cibernético recente nao
foram capazes de
operar.?

custo médio de
uma violacao de
dados de Pequenas
e médias
empresas.?

P
Source: 1 Introduction to the 2020 DBIR | Verizon Enterprise Solutions, 2 Microsoft commissioned Forrester Research, 2020, 3 Kaspersky Global Corporate IT Security Risks Survey, 2019 J sCan


https://enterprise.verizon.com/resources/reports/dbir/2020/introduction/
https://nam06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fgo.kaspersky.com%2Frs%2F802-IJN-240%2Fimages%2FGL_Kaspersky_Report-IT-Security-Economics_report_2019.pdf&data=04%7C01%7Cv-katdi%40microsoft.com%7C332c18ec13134f52a70208d897b86f2c%7C72f988bf86f141af91ab2d7cd011db47%7C1%7C1%7C637426165676867138%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=2q%2BI0o7YiAaDVj4TRbicILZtP9gnd5jTHBP9BlIpxvs%3D&reserved=0

m Microsoft

1 O que é o Microsoft Secure Score?

Qual é minha posicao de seguranca e como

M ICI‘OSOft Secure : outras organizacdes semelhantes estao
Score: melhorando seu Score?

3 Como identificar recursos de seguranca ja
disponiveis no licenciamento no
licenciamento atual?

4 Aplique recursos de seguranca disponiveis no
seu licenciamento, ou de seus clientes.




O que é o Microsoft Secure Score?

O Microsoft Secure Score € uma medicao da postura de
seguranca de uma organizacgao. A ferramenta € gratuita e
esta disponivel para todas as ofertas Microsoft 365.
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Posicao de seguranca da organizacao

) Acesse o Microsoft Secure Score:

security.microsoft.com/securescore

Visualize a posicao de seguranca da
sua empresa com base nos recursos
configurados.

) Compare a posicao de seguranga da
organizacao com outras organizagdes
semelhantes (setor, tamanho, etc).

Y Aplique melhorias de seguranca na
organizacao diretamente pelo
Microsoft Secure Score. Cada
melhoria impacta positivamente o
Score da organizacao.

' Microsoft 365 Defender

Your secure score Include

Secure Score: 18.42%

14/76 points achieved

Breakdown points by: Category

Identity
—

Apps

M Foints achisved Opportunity

Actions to review

Risk accepted

o |16 o o

Recently updated

0

0]
Regressed To address Planned

0

| Recently added -

Comparison

Your score
—

Organizations like yours

Top improvement actions

Improvement action

[Ativar a politica de risco do usuario

Ativar a politica de riscos de entrada

Ndo permitir que os usuarios concedam permiss...

Exigir a MFA para funcdes administrativas +13.16%

(Garantir que todos os usuarios possam concluir ... +11.84%

Habilitar a politica para bloquear autenticacdo h... +10.53%

Score impact Status

O To address

O To address

O To address

O To address

O To address

O To address

Category
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security.microsoft.com/securescore

Recursos de seguranca disponiveis no licenciamento atual

Identifique quais melhorias de seguranca do Microsoft 365 vocé pode ativar ainda hoje na empresa.

i Microsoft 365 Defender

Microsoft Secure Score
) Acesse a lista de a¢des de melhorias

. Overview  Improvement actions  History ~ Metrics & trends
de seguranca clicando no menu | —
. P . e Actions you can take to improve your Microsoft Secure Scare. Score updates may take up to 24 hours.
superior “Improvement Actions” ou e s
link:
Sec u rity- m ic ro SOft- Co m/sec u reSCO re ?V Rank Improvement action Score impact Points achieved  Status Regressed Have license? Category Product Last synce Microsoft updMe Notes

B o« Q@ =

& Exportar 22 itens /C Pesquisar Filtrar (= Group by

X

ieWid = a Ct i O n S El 1 Exigir a MFA para funcdes administrativas +13.16% 0/10 O Toaddress  No Yes dentity  Azure Active Directory 11/19/2021 08/11/2021 21:.00 None
& 2 Garantir que todos os usuarios possam concluir a autenticagdo multifator p.. +11.84% 09 O Toaddress  No Yes dentity  Azure Active PAfectory 11/19/2021 08/11/2021 21:00 NNe
o . oy o =
) Configure o filtro para exibir apenas B
acoes que podem ser aplicadas com
22 itens /C Pesquisar ‘ N Filtrar (= Group by

as licencas que seu cliente ja possui.
Assim, vocé podera propor melhorias
de seguranca utilizando os recursos * Exporta @
do Microsoft 365. fark  mprovement actn

tes
T
I
Have license?
1 Exigir a MFA para funcoes administrativas +13.16% 0/10
9 P ¢ [ No @

Last synced Microsoft update

Filtros aplicados:  Have license?: Yes X

2 Garantir que todos os usuarios possam concluir a autenticacdo multifator p... +11.24% 0/9 Yes
3 Habilitar a politica para bloquear autenticacao herdada +10.53% 0/8 Product

P
6 N&o permitir que os usuarios concedam permissdo para aplicativos ndo ge.. +5.26% 0/4

P
-~ scansource



Ative novos recursos para seu cliente

Mostre ao seu cliente que a seguranca pode ser melhorada, ainda mais.

) 1-) Clique nas acdes
para saber como cada
uma delas atua.

), 2-) Clique em
implementacao.

) 3-) Verifique quais séo
0s pré-requisitos de
licenciamento para
ativa-las.

P e
> scan

Microsoft Secure Score

Overview  Improvement actions  History ~ Metrics & trends

Actions you can take to improve your Microsoft Secure Score. Score updates may take up to 24 hours.

Filtros aplicados:  Have license?: No X

+ Exportar
Rank Improvement action | Score impact
14 Deploy a log collector to discover shadow IT activity +1.32%
7 Create an OAuth app policy to notify you about new OAuth applications +5.26%
8 Create an app discovery policy to identify new and trending cloud apps in yo.. +3.95%
10 Create a custom activity policy to get alerts about suspicious usage patterns +2.63%
13 Ativar recurso Sistema de Protecdo de Dados do Cliente +1.32%
5 Ativar a politica de riscos de entrada +9.21%
4 Ativar a politica de risco do usuario +9.21%

Points

on

o4

0/3

o/

o7

0s7

Ativar a politica de riscos de entrada

O To address

& Edit status & action plan <2 Manage tags

General  Implementation  History (1)
Description
Ativar a politica de ada garante que entradas suspeitas sejam desafiadas para

autenticagdo multifator (MFA).

Implementation status

Vocé tem 33 de 33 os usudrios sem a politica de entrada arriscada ativada.

User impact

Quando a politica disparar, o usuério precisara usar a MFA para acessar a conta. No caso
de um usudrio que ainda ndo registrou a MFA na conta, ele podera ter o acesso & conta
bloqueado.

Users affected

All of your Microsoft 365 users

Ativar a politica de riscos de entrada

O To address

&’ Edit status & action plan <2 Manage tags

Implementation

General  Implementation  History (1)

Prerequisites

X Azure Active Directory Premium P2 is needed.

Details

Points achieved

History

1 events

Category

Identity

Product

Azure Active Directory

Protects against

Password Cracking, Account Breach




Aplicacao de melhorias de seguranca.

Inicie a acao de melhoria de seguranca através do Microsoft Secure Score

) Através do portal do Microsoft Secure Score, selecione a acdo de melhoria e seja direcionado para a tela de configuragao.

General  Implementation  History (0)

Microsoft Secure Score

Description

Ao restringir usuarios anénimos de ingressar em reunides do Microsoft Teams, vocé tem
Overview |mprovement actions H|5tory Metrics & trends total controle sobre o acesso & reunido. Os usuarios andnimos podem néo ser da sua
organizacdo e podem ter ingressado para fins mal-intencionados, como obter
informacdes sobre a sua organizagdo por meio de conversas.
Actions you can take to improve your Microsoft Secure Score, Score updates may take up to 24 hours.
Implementation status

Filtros aplicados:
‘ status atual: Ativado
1item Y Filtrar 1= Group by v

¥ Exportar L Pesquisar
Rank Improvement action | Score impact  Points achieved  Status Regressed  Have license? Category Product Last synced Microsoft update Notes
16 Restringir usuarios anénimos de ingressar em reunides +1.32% on (O Toaddress  No Yes Apps Microsoft Teams 11/18/2021 None None

=)

Y N y
(W] [=] ‘admin.teams.microsoft.com,

Manage soft Teams admin center &2 Share

Microsoft Teams admin center

Participants
Meeting settings
.. - Meeting settings are used to control whether anonymous people can join Teams meetings, what is included in the meeting
Ano Nymous users can join a mEEtmg . Off Users invitations, and if you want. you can enable Quality of Service (QoS) and set the ports for real-time fraffic. These settings are
sers used for all Teams meetings that pecple schedule in your orgamzatlon.iLEarn r'mrei
- - . R Teams devices
Anonymous users can interact with apps in meetings L Off .
[ — Participants
Meetings Anonymous users can join a meeting () On
~ 7 . .
A a(;aO pOde Ievar ate 24 ho raS pa ra Ser refletlda no Meeting p ° Anonymous users can interact with apps in meetings c On

portal do Microsoft Secure Score. s scansource
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Proximos passos



Dé visibilidade

Explore o Microsoft Secure Score, e caso seja um
parceiro Microsoft, dé acesso ao seu cliente.
Caso seja cliente final, solicite essa visibilidade ao
seu revendedor Microsoft e daremos apoio na
oporacao.

) Acesse o Microsoft Secure Score para entender sua
posicao de seguranca atual.

Y Para Parceriros Microsoft, trabalhe oportunidades
de Seguranca Microsoft e agregue valor aos seus
servicos.

) Dé os primeiros passos na adequagao das
organizacdes a LGPD.

) Solicite apoio de um especialista de Seguranca
Microsoft da ScanSource:
microsoftcsp@scansource.com

Microsoft Secure Score | Microsoft Docs



mailto:microsoftcsp@scansource.com
https://docs.microsoft.com/pt-br/microsoft-365/security/defender/microsoft-secure-score?view=o365-worldwide
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Obrigado
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Solicite apoio a um especialista de seguranca Microsoft
microsoftcsp@scansource.com



