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Recursos externos, como o Microsoft 365, o portal do 

Azure e milhares de outros aplicativos.

O Azure AD (Active Directory) é o serviço de gerenciamento de identidade e de acesso baseado em nuvem da Microsoft, que ajuda seus 

funcionários a se conectar e acessar os recursos de forma segura em:

Recursos internos, como aplicativos em sua rede 

corporativa e intranet, juntamente com outros 

aplicativos de nuvem desenvolvidos por sua 

organização.

Fornece ferramentas avançadas para ajudar a proteger automaticamente as credenciais e identidades de usuário e para atender aos seus 

requisitos de controle de acesso. Também é utilizado para dar acesso a recursos em nuvem, como Máquinas Virtuais, bancos de dados, 

aplicações e outros. Quando habilitados, os recursos trazem mais segurança  e controle ao ambiente de TI.

Possui integração com o Active Directory do Windows Server, promovendo maior segurança e integração entre ambiente local e de nuvem.





MFA

A autenticação multifator (MFA) é um processo em que um é solicitado uma forma adicional de identificação. É exigido um dos seguintes 

fatores a mais para que o usuário seja autenticado: Algo que você sabe (senha), algo que você tem (um dispositivo confiável como token, ou 

código via sms) ou algo que você é (biometria). Evita acesso em caso de roubo de senhas

Identity Protection

Utiliza Machine Learning para detectar sinais de risco como viagem atípica, uso de ip anônimo, credenciais vazadas, pulverização de senhas e 

muito mais. Oferece ferramentas para analisar usuários entradas e detecções de risco.

Acesso Condicional

Reúne sinais para tomar decisões e impor políticas organizacionais. Exemplo: um gerente financeiro deseja acessar o aplicativo de folha de 

pagamento e deve a fazer autenticação a partir de um computador no Brasil. Acessos de IPs de fora do país ou dispositivos móveis, não são 

permitidos.

B2B

Gerencie usuários convidados e parceiros externos, como consultores, enquanto mantém o controle sobre seus próprios dados corporativos. 

Crie limites para o que estes podem acessar.

Privileged Identity Management (PIM)

Dê permissão por tempo determinado a arquivos e recursos sensíveis. O PIM fornece ativação de função baseada em tempo e aprovação, 

para atenuar os riscos de permissões de acesso excessivas, desnecessárias ou que foram indevidamente utilizadas em recursos importantes. 



Em sua definição mais simples, as políticas de acesso condicional são instruções “se-então”, se um usuário quiser acessar um recurso, então 

ele deverá concluir uma ação. Dependendo da ação concluída, o usuário terá acesso total ao dado ou aplicação, ou acesso limitado. Caso a 

condição não seja satisfeita, o acesso não é fornecido. A condição pode ser a versão do dispositivo, análise geográfica, comportamento, e 

outros. Parte-se do pressuposto que não deve-se confiar em nada e ninguém, até as condições serem satisfeitas. O Acesso Condicional evita 

que em caso de roubo de credencial o acesso não seja dado ao atacante, protegendo a empresa.
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Solicite apoio a um especialista de segurança Microsoft

microsoftcsp@scansource.com


